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情報化安全対策事業 総務課

効果的・効率的な行政運営の推進

安全・安心な市民サービスの提供と情報資産の安全確保のため、通信・システムの安全対策・管理
や、適切なデータ保管、職員向けのセキュリティ研修など、市が保有する情報資産の漏えい・改ざん
や非常時のデータの保持へ対応等、情報システムの安全対策に関する支援、検討、調整を行う。

標的型メール攻撃によるランサムウェア感染（２件）とUSBメモリの紛失（１件）の計３件のセキュリティ
インシデントが発生した。昨年から標的型電子メール攻撃が増加しており、職員の注意力のみに
頼った対策では限界がある状況である。

平成２８年度に実施したセキュリティ強靭化対策を継続しつつ、人的ミスを防ぐための研修、内部監
査等を強化していく。

事業の概要

指標の推移

事業の評価

国が主導するセキュリティ強靭化対策（情報持出し不可設定、インターネット接続回線の分離、セキュリティクラ
ウドによる高度なセキュリティ対策等）を実施することで、技術的セキュリティの大幅な向上を図った。一方で、
人的セキュリティの向上のため、職員全員に情報セキュリティ自己チェックを実施するとともに、主にマイナン
バーを取り扱う部署を対象に情報セキュリティポリシーに関する内部監査を実施した。効果的・効率的な行政
運営の推進のためには、個人情報を大量に扱う情報システムにおけるセキュリティ対策は必要不可欠である。
費用対効果を考慮し、アウトソーシングすべき部分と直接実施する部分とを分け、最適な運営手法を採ってい
る。
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